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ABSTRACT 

 

Lately the use of wireless network in builded internet access at some agencies or 

corporations is very rapidly. This is because the more efficient wireless network system 

to built and also more flexible because without the use of wires that are troublesome. 

But the wireless network has security problems in the configuration and encryption that 

are used. To assist in trying the security level of a wireless access point in an effort to 

solve the problems of the network, then is need to use tools that function to sniffing 

packets on the network named Cain. Cain has the ability to analyze the computer 

protocol in network, in addition to Cain can be applied on different interfaces such as 

LAN and Wireless LAN. In terms of analyzing network Cain has a lot of features that 

are very good and reliable in use. 
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ABSTRAK 

 

Akhir-akhir ini penggunaan jaringan wireless dalam pembangunnan akses internet 

pada suatu instansi atau perusahaan sangat pesat. Hal ini karena sistem jaringan 

wireless lebih efisien dalam pembangunaanya dan juga kefleksibilitasnya karena tanpa 

penggunaan kabel yang merepotkan. Tetapi jaringan wireless memiliki masalah pada 

keamanan yaitu pada konfigurasi dan enkripsi yang digunakan. Untuk membantu dalam 

mencoba tingkat keamanan suatu access point wireless dalam upaya untuk 

memecahkan permasalahan jaringan, maka dapat digunakan tools yang berfungsi 

mensniffing paket-paket yang ada pada jaringan yang bernama Cain. Cain dapat 

menganalalisis protocol di dalam jaringan, selain itu Cain  dapat diterapkan pada 

berbagai interface seperti LAN dan Wireless LAN. Dalam hal menganalisis jaringan 

Cain memiliki banyak fitur yang sangat baik dan handal dalam penggunaanya. 

 

Kata kunci: Jaringan Komputer, Sniffing, Jaringan Nirkabel, Cain . 

 

 

PENDAHULUAN 

 

 Kegiatan bisnis dan aktivitas yang cukup banyak membuat hampir sebagian besar 

operasional dilakukan secara online, sehingga dari hal tersebut dapat disimpulkan bahwa teknologi 

internet menjadi pilar utama dalam operasional perusahaan atau institusi tersebut. 

 Seiring dengan semakin berkembangnya teknologi internet, kejahatan yang memanfaatkan 

teknologi ini juga semakin meningkat. Hal ini ditambah lagi dengan semakin banyaknya peredaran 

aplikasi gratis yang dapat digunakan untuk melancarkan usaha pembobolan suatu sistem berbasis 

teknologi jaringan internet. Akan tetapi internet bukan tanpa resiko, karena maraknya kegiatan 

cyber crime akhir-akhir ini yang bisa mencuri data dan penyadapan transmisi pada jaringan. Oleh 

karena itulah dibutuhkan suatu aplikasi penganalisa jaringan yang bernama Cain .  
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 Cain  adalah suatu aplikasi pemulihan sandi untuk sistem operasi Microsoft. Untuk itu Cain  

dapat melakukan pemulihan password dengan mengendus protocol jaringan yang ada, membuka 

password yang didekripsi melalui kamus, merekam percakapan VoIP, memecahkan kode secara 

acak, dan memulihkan kunci jaringan nirkabel.  

 

Pemodelan Sistem 

 Komunikasi nirkabel merupakan salah satu teknologi yang berkembang sangat cepat di  era 

saat ini. Koneksi wireless LAN adalah layanan masyarakat yang tak dapat dihindari sehingga 

wireless banyak ditemukan di kampus-kampus, kantor-kantor, dan di berbagai tempat public. 

Wireless LAN kebanyakan menyebar dalam suatu lapisan akses,maksudnya mereka digunakan 

sebagai suatu titik masukan ke dalam suatu kabeljaringan. Di masa lalu, akses telah digambarkan 

sebagai dial-up, ADSI,kabel/telegram, selular, Ethernet, Token Ring, Frame Relay, ATM, dan lain 

lain. Wireless cara sederhana yang lain untuk para user dalam mengakses jaringantersebut. 

Wireless LAN adalah lapisan jaringan Data-Link seperti cara akses semuanya hanya mendaftar 

saja. Dalam kaitan dengan kecepatan, jaringan nirkabel tidaklah tepat diterapkan dalam distributor 

atau sebagai inti dalam jaringan.Tentu saja, dalam jaringan kecil, mungkin tidak ada perbedaan 

antara inti, Distribusi, atau Lapisan akses dari jaringan tersebut.Lapisan inti dari suatu jaringan 

harus sangat stabil dan sangat cepat, mampu menangani suatu jumlah yang luar biasa dengan 

sedikit kesulitan dan pengalaman tidak ada penurunan waktu.Lapisan distribusi suatu jaringan 

harus cepat, fleksibel, dan dapat diandalkan. 

 

Arsitektur 

IEEE telah mendefinisikan spesifikasi untuk wireless LAN, pada IEEE 802.11, yang  

memberika spesifikasi pada lapisan fisik dan data-link. Standar arsitektur 802.11 pada  dasarnya 

terdiri atas dua macam layanan, satuan layanan dasar (basic service set, BSS)  dan satuan layanan 

lanjutan (extended service set, ESS). 

 
Tabel 1. Arsitektur Wireless LAN 

Jenis Standarisasi Wireless Keterangan 

IEEE 802.11 

Standar asli wireless LAN menetapkan tingkat perpindahan 

datayang paling lambat dalam teknologi transmisi light-

based dan RF. 

IEEE 802.11b 

Menggambarkan tentang beberapa transfer data yang lebih 

cepat dan lebih bersifat terbatas dalam lingkup teknologi 

transmisi. 

IEEE 802.11a 

Gambaran tentang pengiriman data lebih cepat 

dibandingkan(tetapi kurang sesuai dengan) IEEE 802.11b, 

dan menggunakan 5GHZ frekuensi band UNII. 

IEEE 802.11g 

Syarat yang paling terbaru berdasar pada 802.11 standard 

yang menguraikan transfer data sama dengan cepatnya 

seperti IEEE802.11a, dan sesuai dengan 802.11b yang 

memungkinkan untuk lebih murah. 

 

Aplikasi Wireless LAN 

Akses Role  

Wireless LAN kebanyakan menyebar dalam suatu lapisan akses,maksudnya mereka 

digunakan sebagai suatu titik masukan ke dalam suatu kabeljaringan. Di masa lalu, akses telah 

digambarkan sebagai dial-up, ADSI,kabel/telegram, selular, Ethernet, Token Ring, Frame Relay, 

ATM, dan lain lain. Wireless cara sederhana yang lain untuk para user dalam mengakses 

jaringantersebut. Wireless LAN adalah lapisan jaringan Data-Link seperti cara akses semuanya 

hanya mendaftar saja. Dalam kaitan dengan kecepatan, jaringan nirkabel tidaklah tepat diterapkan 

dalam distributor atau sebagai inti dalam jaringan.Tentu saja, dalam jaringan kecil, mungkin tidak 

ada perbedaan antara inti, Distribusi, atau Lapisan akses dari jaringan tersebut.Lapisan inti dari 

suatu jaringan harus sangat stabil dan sangat cepat, mampu menangani suatu jumlah yang luar 

biasa dengan sedikit kesulitan dan pengalaman tidak ada penurunan waktu.Lapisan distribusi suatu 
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jaringan harus cepat, fleksibel, dan dapat diandalkan.Wireless LAN tidak secara khusus dibutuhkan 

sebagai suatu solusi perusahaan.Gambar II.1 menggambarkan klien dengan cepat memperoleh 

akses dalam suatu kabel jaringan melalui hubungan suatu alat koneksi (point access). 

 

 
Gambar 1. Akses Role dari Wireless LAN 

 

Perluasan Jaringan 

Jaringan nirkabel dapat bertindak sebagai suatu perluasan dari suatu kabel jaringan.Ada 

kemungkinan masalah dimana memperluas jaringan akan memerlukan tambahan kabel dalam 

instalasinya dan menjadi kendala dalam pembiayaannya. Wireless LAN dapat dengan mudah 

digunakan untuk menyediakan konektivitas dalam suatu gedung yang merupakan area yang jauh, 

digambarkan dalam denah dalam gambar 1.2. Karena hanya sedikitdiperlukan pemasangan kabel 

untuk memasangan wireless LAN, biaya instalasi dan pembelian ethernet dengan sepenuhnya 

dihapuskan. 

 
Gambar 2. Perluasan Jaringan 

 

Satu station ke station lain di dalam satuBSS dapat berkomunikasi baik melalui AP ataupun 

tanpa AP. Sedangkan dua buah station yang berada di dua BSS yang berbeda akan berkomunikasi 

setelah melalui dua AP. Arsitektur ini mirip dengan sistem komunikasi seluler, yang mana masing-

masing BSS berlaku seperti sel dan masing-masing AP berlaku seperti halnya station radio basis. 

Catatan bahwa ada kemungkinan sebuah mobile station menjadi anggota lebih darisatu BSS pada 

saat yang bersamaan. 

 

Pengkoneksian Antar Gedung 

Terdapat 2 perbedaan bentuk dari konektivitas antar gedung. Pertama disebut Point-to-Point 

(PTP), dan yang kedua disebut Point-to-Multipoint (PTMP).Point-to-point adalah koneksi nirkabel 

hanya antar dua bangunan, seperti gambar 1.3.Koneksi PTP hampir selalu menggunakan semi-

directional atau highly-directional antena pada masing-masing akhir dari link. 
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Gambar 3. Koneksi Antar Gedung 

  

 Point-to-multipoint (PTMP) adalah koneksi nirkabel tiga atau lebih dari beberapa gedung, 

bentuk penerapanya adalah “hub and spoke” atau star topologi, dimana salah satu gedung sebagai 

titik pusat dari jaringan (server). 

 

Pengiriman Data Bermil-mil 

 Wireless Internet Service Providers (WISPs) sekarang mengambil keuntungan dari 

kemajuan terbaru dalam teknologi nirkabel untuk mengirim data bermil-mil untuk melayani 

pelanggan mereka. WISP mempunyai tantangan yang unik bagi mereka. Hanya provider xDSL 

mempunyai permasalahan lebih jauh pada jarak yang jauh yaitu 18.000 kaki ( 5,7 km) dari kantor 

pusat dan kabel provider mempunyai persoalan dengan kabel yang sedang dipakai bersamaan oleh 

user, WISP mempunyai masalah dengan atap, pohon, kilat, pegunungan, menara dan banyak lagi 

hambatan dalam konektivitas.  

 
Gambar 4. Layanan Data yang Jauh 

 

Mobilitas 

 Sebagai suatu solusi lapisan akses, wireless LAN tidak dapat digantikan dengan kabel 

LAN dalam kondisi kecepatan data (100BaseTx tiap 100Mbps versus IEEE 802.11a tiap 

54Mbps).Wireless  LAN melakukan penawaran dalam peningkatan suatu mobilitas ( seperti pada 

gambar 1.5) sebagai awal perdagangan untuk kecepatan dan mutu layanan. 

 
Gambar 5. Mobilitas 

 

SOHO (Small Office-Home Office) 

Bentuk jenis ini juga digunakan oleh banyak perusahaan yang hanya mempunyai beberapa 

karyawan.Dalam perusahaan ini mempunyai kebutuhan untuk membagi informasi antar para 

pemakai dan koneksi internet tunggal untuk efisiensi dan peningkatan produktivitas. Untuk aplikasi 

ini -small office-home office, atau SOHO- wireless LAN sangat mudah dan solusi yang efektif. 
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Gambar 6. SOHO 

 

Mobile Offices 

Suatu contoh sederhana dalam menghubungkan kelas dengan cepat yang konektivitasnya 

menggunakan wireless LAN yang digambarkan dalam gambar 1.7. Ruang kantor sementara juga 

memanfaatkan jaringan dengan wireless LAN. Ketika perusahaan berkembang, mereka sering 

mencari kekurangan dari ruang kantor mereka, dan butuh untuk sedikit pekerjaan untuk berpindah 

ke lokasi yang berdekatan, seperti suatu kantor bersebelahan atau suatu kantor pada lantai yang 

berbeda tetapi masih satu gedung. 

 
Gambar 6. Suatu Sekolah Dengan Kelas Yang Mobilitas 

 

ANALISIS HASIL PENGUJIAN 

 

Pengujian yang dilakukan disini adalah pada Wifi yang ada pada Potensi Utama, yaitu SSID 

Wi-Fi Potensi Utama. Ujicoba yang dilakukan adalah seperti berikut : 

Untuk melakukan analisis dengan Cain, maka terlebih dahulu dibuka program aplikasi Cain, 

klik kanan pada shortcut Cain, lalu pilih Run As Administrator. 

 

 
Gambar 7. Membuka aplikasi Cain pada Windows 7 
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Hasilnya dapat dilihat seperti pada gambar berikut : 

 

 
Gambar 8. Tampilan Menu Utama Cain 

 

Selanjutnya, pilih menu Configure, lalu akan muncul menu Configure seperti berikut : 

 

 
Gambar 9. Tampilan Letak Menu Configure pada Cain 

 

Penulis akan melakukan suatu teknik penyadapan yang dinamakan ARP Poisoning atau yang 

lebih dikenal dengan istilah Man In The Middle Attack. Selanjutnya klik configure lalu tentukan 

interface yang digunakan, disini penulis menggunakan wireless. Untuk melihat lebih jelas apakah 

tersebut adalah LAN atau wireless, dapat di scroll ke kanan, lalu klik OK. 
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Gambar 10. Tampilan Pemilihan Interface yang Ingin Digunakan 

 

Lalu pilih tab sniffer, dan juga klik button sniffer 

 

 
Gambar 11. Menghidupkan Sistem Sniffer Pada Cain 

 

Lalu klik tombol add to list yang berwarna biru untuk menambahkan host yang akan di sniffing, 

lalu klik ok 
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Gambar 12. Memasukkan Host yang Ada Pada Jaringan 

 

Maka Cain akan menampilkan semua host yang terdapat pada jaringan, seperti berikut : 

 
Gambar 13. Tampilan dari Semua Host Dalam Kondisi Idle 
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Bila dilihat pada gambar di atas, maka status dari semua host adalah idle artinya belum ada 

aktifitas yang didapat oleh Cain terhadap setiap host yang ada. Untuk itu, selanjutnya blok semua 

host dan klik button arp yang berwarna kuning sebelah atas, sehingga status semua host menjadi 

poisoning. 

 
Gambar 14. Melakukan Arp Poisoning pada Host yang Sudah Didapat Oleh Cain 

 

Pilih tab password yang berada di sebelah bawah, sehingga dapat terlihat apakah ada host 

yang melakukan login ke dalam suatu situs. Pada gambar di bawah di dapatkan username dan 

password dari salah satu host yang melakukan login ke situs http://www.ziddu.com, dengan 

username the.dark.heart19@gmail.com dan password krm236 

 
Gambar 15. Hasil Dari Host yang Melakukan Login 

http://www.ziddu.com/
mailto:the.dark.heart19@gmail.com
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Dari hasil percobaan di atas, maka dapat diketahui bahwa Cain sangat berguna jika digunakan 

dengan baik oleh seorang administrator jaringan. Karena aplikasi ini dapat membaca berbagai 

protokol pada jaringan, menyaring password dari user lain yang menggunakan access point yang 

sama dengan pengguna Cain, dan juga aktivitas-aktivitas lainnya yang dilakukan semua user pada 

access point yang sama. 

 

 

KESIMPULAN 

 

Berdasarkan dari proses pengujian yang telah dilakukan, dapat disimpulkan bahwa keamanan 

yang dimiliki oleh jaringan tanpa kabel atau wireless cukup rentan akan penyadapan, karena 

dengan melalui Cain, serangan Man In The Middle Attack dapat dilakukan tanpa adanya rintangan 

atau kemanan yang harus dilalui. 
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